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Czym jest System IGA

System IGA (Internetowy Generator Aplikacyjny) - lokalny system
informatyczny udostepniany przez Instytucje Zarzgdzajgcag FEM
2021-2027. System umozliwia samodzielne wykonywanie czynnosci
zwigzanych ze ztozeniem wniosku o dofinansowanie projektu,
przeprowadzenie jego oceny przez I1Z/IP, zakohczone wyborem do
dofinansowania.

Komunikacja na w/w etapach pomiedzy Wnioskodawca a I1Z/IP
odbywa sie jedynie poprzez system IGA przy wykorzystaniu
technologii bezpiecznego podpisu kwalifikowanego.

Dane gromadzone w systemie IGA eksportowane sg do CST2021, w
ktorym nastepuje realizacja, rozliczenie i kontrola wspartych
dofinansowaniem projektow.

Na whniosek jednostek wdrozeniowych zdecydowano o rozszerzeniu
funkcjonalnosci Systemu IGA o moduty wdrozeniowe (moduty:
uczestnicy projektow FST, zasada konkurencyjnosci).



System IGA - dla kogo?

1. Uzytkownicy zewnetrzni/Wnioskodawcy/Beneficjenci.
2. Uzytkownicy wewnetrzni:

a) Pracownicy merytoryczni Instytucji Zarzadzajacej
(Departamenty FE, POW, MW, RR);

b) Pracownicy merytoryczni Instytucji Posredniczacych (MCP,
WUP);

c) Administratorzy Systemu/Lokalni w I1Z/IP.
d) Eksperci zewnetrzni (oceniajacy projekty na zlecenie 1Z/1P);

e) Pracownicy Instytucji Audytowej/Instytucji kontrolnych.



System IGA - informacje i statystyki

System IGA - skiada sie z nastepujgcych funkcjonujacych modutoéw:
B Modut logowania,
H Interfejs uzytkownika zewnetrznego/Wnioskodawcy/Beneficjenta,

M Interfejs uzytkownika wewnetrznego, zmodyfikowany dla
administratora systemu,

B Modut naborow i szablonéw oceny projektow,
B Modut oceny projektow,
B Modut korespondencji,

B Modut weryfikacji podpisow,



System IGA - informacje i statystyki

System IGA - skiada sie z nastepujgcych funkcjonujacych modutoéw:
B Generator wnioskéw EFS+ (obstugujgcy nabory MCP, WUP i POW),

B Generator wnioskow EFRR Przedsiebiorcy (obstugujacy nabory MCP
i MW),

B Generator wnioskow EFRR Infrastruktura (obstugujacy nabory FE i
POW),

B Modut umowy,

B Modut monitorowania uczestnikow/podmiotéw w ramach
projektow finansowanych FST (przygotowany dla MCP i WUP),

B Modut monitorowania zasady konkurencyjnosci w ramach
projektow (przygotowany dla FE, POW i MCP),

B Modut eksportu danych do CST2021 (obejmuje dane projektowe jak
i w przysztosci dane uczestnikow projektow FST).
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System IGA - informacje i statystyki
Statystyki na dzien 4 listopada 2024 r.:

M Liczba Uzytkownikow w systemie IGA: 4 983, z czego 4 292 to konta
Whnioskodawcow.

B Ogtoszono 128 naborow (FE - 63, MCP EFRR - 15, MCP EFS - 28, WUP -
14, MW - 8);

B Ztozono poprzez System IGA 2 868 projektow (FE - 445, MCP EFRR - 1
161, MCP EFS - 713, WUP - 537, MW - 12) o wartos¢ wnioskowanego
dofinansowania wynoszacej prawie 8,5 mld zi;

B Dokonano ponad 8 162 pojedynczych ocen wnioskow (na réznych jej
etapach);

B Zakonczono finalnie ocene 1 553 projektdéw;
B Przestano poprzez system ponad 20 313 pism;

B Wystano automatycznie ponad 160 tys. e-maili potwierdzajacych
wystanie pism w systemie IGA;

B Umozliwiono przestanie dokumentow o wielkosci rzedu 90 GB.



System IGA - Srodowiska

B Produkcyjne: iga.malopolska.pl

B Testowe: igatest.malopolska.pl

B Szkoleniowe: igaszkolenia.malopolska.pl

Wszystkie instancje Systemu IGA zainstalowane sg na serwerach i w
sieci Urzedu Marszatkowskiego. Za odpowiednie dziatanie serweréow
i skonfigurowanie potaczen sieciowych odpowiada Giéwny

Informatyk Urzedu z podlegtlym mu Departamentem Informatyzacji.



System IGA - technologie cz. 1

M Jezyki programowania: JavaScript, Java

B Framework: React, Spring Boot

B Baza danych: PostGreSQL

B System operacyjny serwera: Red Hat Enterprise Linux
B Wykorzystanie kontenerow aplikacji (web container)

M System zarzadzania kontenerami: Kubernetes



System IGA - technologie cz. 2

B Zabezpieczenia sieciowe: platforma F5
B Certyfikaty bezpieczenstwa: SSL SHA2

Bl Autoryzacja podpisow: bezpieczny zewnetrzny podpis
kwalifikowany (xades)

B Weryfikacja podpiséw: biblioteki SDK dostawca KIR S.A.

B Przechowywanie kodu zrodtowego: Atlassian Bitbucket na
serwerze UMWM

B Zarzagdzanie projektami oprogramowania: Apache Maven



System IGA - technologie cz. 3

B Monitoring dziatania systemu: Grafana, Prometheus, Loki
M System zgtoszen/ticket’'ow: Atlassian Jira

B Narzedzie Business Intelligance: Metabase

B Ustugi poczty elektronicznej: dostawca EmailLabs

H Inne narzedzia/oprogramowanie: Jenkins, Nexus



System IGA - informacje i statystyki

System IGA - realizowane obecnie i planowane dziatania:

B Eksport z IGA do CST2021 danych dotyczacych
uczestnikow/podmiotow w ramach projektow finansowanych z FST
Systemu IGA,

B Na wniosek MCP - aktualizacja funkcjonalnosci Generatora EFRR
Przedsiebiorcy,

B Na wniosek FE - aktualizacja funkcjonalnosci Generatora EFRR
Infrastruktura (sekcje pomocy publicznej),

M Integracja bazy danych Systemu IGA z wewnetrzng bazg danych
oparta na MS Access,

B Implementacja narzedzi dla monitorowania Systemu IGA (aplikacji,
bazy danych, sieci),

B Zmiana funkcjonalnosci zwigzanych z obstuga podpiséw
kwalifikowanych.



System IGA - kluczowe zdarzenia i poprawki

Bl System IGA zostat uruchomiony pod koniec maja 2023 r.

B W okresie maj-sierpien 2023 r. eliminowane byty btedy/problemy
wieku dzieciecego w Systemie IGA,

M Lipiec 2023 r. - System IGA na instancji produkcyjnej przeszedt
audyt zewnetrzny pod katem spetniania wymogow bezpieczenstwa
i wydajnosci,

B Marzec 2024 r. - wprowadzono zmiane dotyczgcg funkcjonowania

modutu Korespondencja, wystgpity przejsciowe problemy z
odbiorem pism,

M Lipiec 2024 r. - wystapity problemy ze srodowiskiem serwerowym i
sieciowym wykorzystywanym przez system IGA (m.in. awaria
klimatyzacji serwerowni, awaria przetgcznikow sieciowych).



System IGA - zglaszane problemy

1. Zawieszanie sie systemu w ostatnim dniu naboru.

Odpowiedz: Doswiadczenia zakonczonych konkursow wskazuja, ze
ponad 55% wnioskow sktadanych jest w ostatnim dniu naboru, w
tym w ostatnich 3 godzinach (12-15) sktadanych jest ponad 37%
whnioskow. Jednoczesnie duza czes¢ reklamacji zwigzana byta z
problemami ze ztozeniem podpiséw kwalifikowanych dokumentacji
przedkiadanej w systemie.

2. Brak dostepu do wsparcia technicznego w weekendy.

Odpowiedz: Administratorzy Systemu/Lokalni odpowiadajacy za
rozwoj i funkcjonowanie Systemu IGA sa zatrudnieni w ramach
umowy o prace. Tym samym swiadczg prace w petnym wymiarze 40
godzin tygodniowo, czyli po 8 godzin w dni robocze.



System IGA - zglaszane problemy
3. Problemy z wklejaniem partii tekstu.

Odpowiedz: Na wniosek I1Z/IP zostata wprowadzona blokada
wprowadzania do systemu IGA czesci znakéw specjalnych. Powyzsze
rozwigzanie eliminuje wprowadzanie m.in. emotek. Blokada
wprowadzania czesci znakow specjalnych wzmacnia takze kwestie
bezpieczenstwa samego Systemu IGA.

Obecnie przy wklejaniu tekstu zawierajacego niedozwolone znaki
specjalne do Systemu IGA pojawia sie specjalny komunikat.

4. Brak dostepu w IGA do wersji wniosku (po wystaniu) innej niz PDF.

Odpowiedz: Plik PDF generowany jest na podstawie danych
wprowadzonych przez Wnioskodawce. Tym samym nie ma
rozbieznosci pomiedzy danymi zawartymi w bazie danych a danymi
zawartymi w pliku PDF wniosku wygenerowanego w Systemie.
Jednoczesnie nalezy podkresli¢, iz podstawa oceny projektu stanowi
plik PDF wniosku gdyz ten dokument jest podpisany podpisem
kwalifikowanym przez upowazniong do tego osobe.



System IGA - zglaszane problemy

5. Brak minimalnej liczby znakow w danej komorce.

Odpowiedz: W generatorach wnioskow w celu przejscia walidacji
danego pola nalezy wpisa¢ minimum jeden znak. Wartos¢ ta moze
by¢ dowolnie zwiekszona ale wymaga to akceptacji po stronie 1Z/IP.
Dotychczasowe doswiadczenia pokazuja, ze w ramach czesci
konkursow w niektérych polach opiséw pojawiajg sie bardzo kréotkie
zapisy, np. nd, cd, ...

6. Zmudny system zglaszania (dokumentacji) bfedow.

Odpowiedz: System IGA obstuguje aplikowanie o Srodki w ramach
FEM w 5 wyspecjalizowanych podmiotach/jednostkach: MCP, WUP,
Departament FE UMWM, Departament POW UMWM, Departament
MW UMWM. Tym samym zaangazowani w obstuge zgtoszen s3
pracownicy w/w instytucji/departamentow. Jedynie za obstuge
btedéw systemowych odpowiadajg Administratorzy Systemu w
Departamencie FE.



System IGA - zglaszane problemy

7. Brak otrzymywania powiadomien wysyfanych przez System IGA.

Odpowiedz: W Systemie IGA wykorzystujemy do rozsytania maili
powiadamiajacych zewnetrzny komercyjny serwer pocztowy dzieki
ktoremu jesteSmy w stanie zidentyfikowa¢ moment wystania i
odbioru informacji mailowych przez uzytkownikow Systemu,

8. Problemy ze zfoZzeniem podpisow pod dokumentami przesytanymi
przez System /GA.

Odpowiedz: W modutach Korespondencja i Umowa mozliwe jest
wgranie plikow jedynie z zewnetrznym podpisem kwalifikowanym
(plikiem xades). Podpis kwalifikowany jest technologia
sankcjonowang przez Ustawe o usfugach zaufania oraz identyfikacji
elektronicznej. Sposob sktadania podpisu kwalifikowanego i jego
konfiguracja zalezy od preferencji certyfikowanego wystawcy, od
ktoérego podpis byt zakupiony. Wszystko to odbywa sie pod nadzorem
NBP.

IZ FEM w Systemie IGA korzysta tylko z tej powszechnie dostepnej
zewnetrznej technologii.



Dziekuje za uwage



